MOSTRA CIENTIFICA DO CARIRI

FAQ — Perguntas Frequentes sobre a LGPD

1.0 que é a LGPD?

A Lei Geral de Protecao de Dados (lei n® 13.709) foi aprovada em agosto de 2018, mas
s0O entrou em vigor no dia 18 de setembro de 2020. O seu objetivo é criar uma legislacéo
especifica sobre os meios pelos quais as organizagbes devem coletar, armazenar e
compartilhar as informagdes das pessoas.

O grande beneficio da LGPD € a seguranca juridica criada em torno de tudo o que esta
relacionado as informagdes privadas. Essa seguranga vale tanto para as empresas
quanto para as pessoas.

Inspirada e impulsionada pela GDPR (General Data Protection Regulation da Uniao
Europeia), que consolidou os conceitos e diretrizes debatidos desde 1995 naquele
continente, a lei brasileira esclarece varios conceitos, antes espalhados em
legislagdes nacionais distintas.

A LGPD ainda indica, de forma criteriosa, um roteiro sobre o que as empresas devem
fazer para que o tratamento do dado pessoal seja considerado licito e ndo passivel de
autuacoes.

Ou seja, ela garante para os colaboradores, fornecedores e consumidores que o uso de
qualquer dado pessoal esta comprovadamente dentro da lei. A lei também simplifica a
atuacdo de empresas estrangeiras no ambito nacional, ao se equiparar com
legislacbes internacionais que as organizagdes ja precisariam atender em outros
paises.

A LGPD define conceitos como:

e O que édado pessoal;

e O que é dado pessoal sensivel;

e O que sao bancos de dados;

e Quem é o titular dos dados;

e Quem pode ser o controlador responsavel por tomar decisoes referentes aos
dados;

Quem é o alterador, ou aquele que cumpre as decisées em nome do

controlador;



e Quem é o responsavel dentro da empresa por fiscalizar o cumprimento da
legislacao, também definido como encarregado ou Data Protection Officer
(DPO);

e Quais atividades sao consideradas licitas no tratamento e uso dos dados.

Aleiindicaainda o que é o consentimento e quais as obrigagdes legais das instituicoes,
sinaliza quais sdo os dados de protecédo da vida e quando uma informacéao é tratada
para a execugao de um contrato ou diligéncias pré-contratuais. Além disso, explicita
como cada categoria de dado deve ser tratada pela instituicio.

Ou seja, a LGPD exige que as organizagdes invistam e reservem uma parte de seus
orgcamentos na implementacgao de tecnologias, metodologias e revisdo de processos
de tratamento de dados. Ao mesmo tempo, leva as empresas a tratarem as
informacgdes pessoais como um direito do cidad&o, ndo apenas como o cumprimento
de uma legislacéo.

2. 0 que sdo dados pessoais?

A LGPD adota, no art. 59, inciso |, um conceito aberto de dado pessoal, definido como
a informacao relacionada a uma pessoa natural identificada ou identificavel. Assim,
além de informagbes basicas de identificagdo, a exemplo de nome, nimero de
inscricdo no Registro Geral (RG) ou no Cadastro Nacional de Pessoas Fisicas (CPF) e
endereco residencial, sdo também considerados dados pessoais outros dados que
estejam relacionados com uma pessoa natural, tais como seus habitos de consumo,
sua aparéncia e aspectos de sua personalidade. Segundo art. 12, § 2°, da LGPD,
poderao ser igualmente considerados como dados pessoais aqueles utilizados para
formacgéo do perfil comportamental de determinada pessoa natural, se identificada.

3. O que sao dados sensiveis?

Os dados pessoais sensiveis sdo aqueles aos quais a LGPD conferiu uma protegao
ainda maior, por estarem diretamente relacionamentos aos aspectos mais intimos da
personalidade de um individuo. Assim, de acordo com o art 59, I, sdo dados pessoais
sensiveis aqueles relativos a origem racial ou étnica, conviccao religiosa, opiniao
politica, filiacao a sindicato ou a organizacao de carater religioso, filoséfico ou politico,
dados referentes a saude ou a vida sexual, dados genéticos ou biométricos, quando
vinculados a uma pessoa natural.

4. Qual aimportancia da LGPD na educacao?

O enquadramento de escolas e demais instituicdes de ensino na LGPD se faz
necessario devido ao numero de dados armazenados e mantidos por essas
instituicbes. Mas, além de ser uma obrigagcdo legal, as escolas podem criar uma
relagdo de maior transparéncia e seguranga com as familias ao seguir as normas da lei.
A preocupacéao dos pais e familiares com a seguranca e o destino de dados pessoas e
sensiveis é legitima. Com a LGPD, o que a escola pode fazer é assegurar aos
proprietarios dos dados o direito de saber como eles estdo sendo armazenados, assim



como ter a garantia de que nao serdo compartilhados de forma inesperada ou
utilizados de ma-fe.

5. O que muda com sua aplicacédo no ensino?

Existem alguns aspectos basicos que precisam ser revistos. O primeiro € o cuidado em
separar alunos menores de 12 anos de adolescentes entre 12 € 18 anos e maiores de
18 anos. No caso das criancas menores de 12 anos, a lei indica que o tratamento de
dados deve ser realizado com o consentimento de, pelo menos, um de seus pais ou
responsaveis legais.

Isso vale tanto para informagodes internas quanto para o marketing da escola. Por
exemplo, se a instituicdo usar as informac¢des dos alunos para o marketing nas redes
sociais, serd preciso o consentimento dos responsaveis. O que pode facilitar a
comunicacao é que todas essas questoes ja estarem previstas em um contrato ja no
momento da matricula.

Para os adolescentes, o controlador dos dados pode utiliza-los para a realizagédo de
suas atividades, mas n&o deve armazenar dados pessoais sensiveis sem
consentimento claro dos responsaveis. Para os maiores, a decisdo cabe aos proprios
alunos. Existem algumas informacdes pessoais dos alunos que devem ser
armazenadas por obrigacao legal. Nesse caso, a lei precisa ser avaliada, pois €
necessario estabelecer uma politica de Data Retention, definindo quais dados e em
quais lugares e prazos, além de para quais fins cada informacgéao é usada.

Outra mudanga necessdria é estabelecer quais sdo os dados essenciais para a
prestacao do servico e quais dados sdo apenas suplementares. Essa distingdo ajuda a
identificar quais informagdes precisam de um consentimento claro dos titulares ou de
seus responsaveis.

Por exemplo, todas as questdes relacionadas ao marketing institucional, como
direcionamento de propagandas especificas baseadas nos perfis dos alunos e uso de
canais promocionais — por exemplo, redes sociais —, precisam da autorizagcdo dos
titulares.

Por fim, é necessario avaliar como cada categoria de dado € usada e encontrar o
embasamento legal para sua coleta e retencdo. Afinal, a coleta e a retencdo podem
envolver questées como a necessidade do tratamento de dados para execucdo do
contrato de prestagio de servigos de ensino ou a manutencgdo dos registros desse tipo
de atividade por determinado periodo de tempo.

Apds considerar esses aspectos, € necessario observar todas as politicas
estabelecidas para a instituigao, pois ndo fazer isso pode gerar penalizagoes.

6. Quais os desafios para aplicar a LGPD na educacao?

Existem quatro grandes desafios associados ao atual contexto de vigéncia da LGPD,
conforme listamos abaixo:



e Conscientizar os executivos, acionistas, donos das instituicoes e diretores
sobre a importancia de observar e respeitar a LGPD;

e Definir um grupo responsavel pelo trabalho de adequagéao da instituigdo a
LGPD e o responsavel pelo Data Protection Officer (DPO);

e |dentificar as bases de dados utilizadas pela instituicdo e orgar quais
tecnologias e mecanismos de controle podem ser contratados e instituidos;

e Estabelecer um programa de governanga corporativa que comprove, sempre
que necessario, a licitude do tratamento, uso ético e seguro dos dados
pessoais.

7. Quais dados sdo protegidos pela LGPD

A LGPD garante protecdo a todos os dados cujos titulares sdao pessoas naturais,
estejam eles em formato fisico ou digital. Assim, a LGPD nao alcanca os dados
titularizados por pessoas juridicas — os quais nao sao considerados dados pessoais
para os efeitos da Lei.

8. Em casos de irregularidades no tratamento de dados, quem sera
responsabilizado?

A LGPD traz duas figuras importantes:

e O controlador, que é a empresa responsavel pela coleta dos dados e pelas
decisoes sobre o seu tratamento;

e E ooperador, que é quem efetivamente ird realizar o tratamento dos dados,
seguindo orienta¢des do controlador. Em casos em que o tratamento de dados
nao acontece como previsto na lei, os controladores serdo responsabilizados.
Mas o operador também pode ser penalizado, caso nao tenha cumprido
ordens passadas pelo controlador.

9. Quais as penalidades que podem ser aplicadas nos casos de
irregularidades?

A penalidade imposta ira depender da avaliagdo da ANPD, mas pode passar por uma
adverténcia, pela determinacéo da publicacéo e divulgacao da infracdo cometida, pelo
bloqueio ou eliminacdo dos dados que sofreram violacoes, pela proibicdo geral do
tratamento de dados por parte da empresa e por multas.

10. O que é a Autoridade Nacional de Protecao de Dados Pessoais -
ANPD e qual o seu papel?
A ANPD é o 6rgao da administracao publica federal responsavel por zelar pela protecédo

de dados pessoais e por regulamentar, implementar e fiscalizar o cumprimento da
LGPD no Brasil.



A missao institucional da ANPD é assegurar a mais ampla e correta observancia da
LGPD no Brasil e, nessa medida, garantir a devida protecao aos direitos fundamentais
de liberdade, privacidade e livre desenvolvimento da personalidade dos individuos. O
art. 55-J da LGPD estabelece as principais competéncias da ANPD.

11. Sobre vazamento de dados brasileiros, quais as informacodes e
orientacdes emitidas pela ANPD

As considerac¢des da ANPD a respeito do vazamento de dados dos brasileiros podem

ser consultadas em noticia disponivel no site: https://www.gov.br/anpd/pt-
br/assuntos/noticias/meus-dados-vazaram-e-agora.

No link indicado acima constam informagdes acerca das medidas que estao sendo
adotadas no ambito da ANPD sobre o assunto, bem como orientagdes aos titulares de
dados.
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